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Maximize the value of IT at minimal costs and risk

Met gepaste trots

Rick de Laat
Marketing manager The ITAM-Unit

Toen ik eind augustus een voorwoord schreef voor onze nieuwsbrief, vertelde ik over mijn
eerste kennismaking met IT Asset Management (kortweg ITAM). In alle eerlijkheid vertelde ik dat
ik niet direct was overtuigd van de voordelen. “Het beheren van IT-middelen om kosten en
risico’s te minimaliseren.” Het klinkt mooi, maar wat wordt er nu eigen mee bedoeld? In mijn
vorige voorwoord vertelde ik al over hoe ik tijdens een klantbezoek bij een grote Nederlandse
luchtvaartmaatschappij werd overtuigd van de kostenbesparingen die ITAM - of in dat geval de
subdiscipline Vendor & Contract Management - kan bewerkstelligen binnen organisaties. Deze
keer wil ik het meer hebben over het andere deel van deze slogan. Wat houdt het ‘beheren’ van
IT-middelen nu precies in? Hoe zorgt dit ervoor dat risico’s worden geminimaliseerd? En over
welke risico’s gaat dit eigenlijk?

Om maar eens bij de eerste vraag te beginnen: het beheren van IT-middelen gaat vanuit het
ITAM perspectief onder andere over het verkrijgen van inzicht in de levenscyclus van IT-
middelen. Ik begrijp dat deze uitleg misschien ook niet direct leidt tot een aha-erlebnis, maar ik
zal het wat duidelijker proberen te maken door een veelvoorkomende IT asset (een laptop) als
voorbeeld te nemen. Het komt erop neer dat je wilt weten wanneer de laptop werd
aangeschaft, werd geinventariseerd, in gebruik werd genomen, en werd verwijderd of
vervangen. Wanneer kwam de laptop de organisatie binnen, wat is er vervolgens mee gedaan
en wanneer nemen we afscheid van deze laptop. Wanneer je als organisatie precies weet welke
IT-middelen er aanwezig zijn binnen de organisatie en wat er wel of niet mee gebeurt, heeft dat
een aantal voordelen. Eén van deze voordelen heeft betrekking op de risico’s waar ik het eerder
over had. En dat zijn met name risico’s op het gebied van security. Je ziet steeds vaker in het
nieuws voorbijkomen dat cybercriminelen organisaties binnendringen met alle gevolgen van
dien. Het is daarom belangrijk om jouw IT-middelen - en software - goed up-to-date te houden,
want daarmee verminder je de kans dat deze kwetsbaarheden bevatten en je minimaliseert het
risico (ja daar heb je hem) dat cybercriminelen hier misbruik van maken. Voordat je jouw IT en
software optimaal kunt beveiligen, moet je eerst inzicht hebben in welke hardware en software
binnen de organisatie aanwezig zijn. En dat is precies het inzicht dat IT Asset Management biedt

met het beheren van IT-middelen. Je kan het immers niet beveiligen als je niet weet dat je het
hebt.

/eker nu alles erop wijst dat cybercrime en de hoeveelheid beveiligingsincidenten in de
komende jaren alleen maar verder zullen toenemen, willen wij hier de komende tijd wat meer
aandacht aan besteden in de column verderop in deze nieuwsbrief. Wat is de relatie tussen IT
Asset Management en IT-Security? Wij leggen het u de komende drie edities uit aan de hand
van een drietal standaarden/frameworks voor informatiebeveiliging. Het is immers een
belangrijk onderwerp dat wij graag structureel onder de aandacht willen brengen.

Waar ook belangrijke onderwerpen worden besproken (zoals het [T-budgetteringsproces,
financial management en FinOps) is de bijeenkomst van Vereniging ITAM Nederland aanstaande
donderdagmiddag 3 november in Utrecht. Aanmelden voor deze bijeenkomst kan nog steeds
via deze link. Een ander bijzonder evenement dat deze maand op de planning staat is het Black
Tie Gala Dinner op 25 november in Londen. Tijdens dit diner worden de ITAM Review Excellence
Awards 2022 uitgereikt aan ITAM-professionals. Met gepaste trots kunnen wij vertellen dat onze
collega Ben is genomineerd voor The Rising Star Award. Het is mooi om te zien dat zijn bijdrage
aan de ITAM-industrie (en in het bijzonder aan de 1SO197/70 standaard) wordt gezien en
gewaardeerd. Ook voor het Black Tie Gala Dinner kunt u zich nog aanmelden.

Het Dbelooft weer een mooie maand te worden met vele bijzondere en interessante
evenementen. In de nieuwsbrief van december praten wij u hier uiteraard graag over bij.
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Software audits

We leven in een onzekere economische tijd en niet al
te lang geleden hadden we te maken met de corona
pandemie. Het is een tijd die vele uitdagingen kent.
Naast deze grote globale onderwerpen hebben veel
organisaties nog met een andere uitdaging te maken;
de aanzienlijke toename van het aantal software-
audits. Nu zal het geen verrassing zijn dat software-
audits steeds vaker plaatsvinden. Echter blijkt deze
toename als gevolg van de corona pandemie nog
sterker te zijn. Door software leveranciers werd dit
namelijk gezien als een eenvoudige bron van
inkomsten in deze onzekere tijd.

Voor organisaties bracht - en brengt - dit een extra
uitdaging met zich mee. Software compliance kan
ingewikkeld zijn, zeker in een periode waarin
organisaties hun tijd en resources liever anders
inzetten. Een software-audit neemt namelijk in veel
gevallen enkele maanden tot een jaar in beslag. Om
een pbeter beeld te krijgen van software-audits heeft
Unisphere Research bijna 300 database managers,
ontwikkelaars, CIO's en IT-managers gevraagd naar
hun meningen en ervaringen op het gebied van
software licenties en audits. Onder de ondervraagden
gaf 69% aan het afgelopen jaar een software-audit te
hebben gehad. Over de afgelopen drie jaar is dit
percentage zelfs 79%. Een interessante bevinding was
dat de meerderheid (66%) van de organisaties die een
software-audit ondervonden, hierin geen
ondersteuning zocht van een externe partij.
Daarnaast bleken veel organisaties niet in staat te zijn
om wijzigingen in software licenties op een continue
basis bij te houden.

/0als gezegd neemt het aantal software-audits steeds
verder toe. Als organisatie kun je niet langer
afwachten en hopen dat jij niet aan de beurt komt.
Het is tijd om maatregelen te nemen en
voorbereidingen te treffen. Een goed beginpunt
hierbij is het vragen om hulp. Als organisatie hoef je

dit namelijk niet alleen te doen.
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THE RISING STAR

Ook dit jaar worden tijdens de ITAM Excellence Awards,
georganiseerd door The ITAM Review, awards uitgereikt aan
TAM-professionals die met hun uitmuntende presentaties een
DOositieve bijdrage hebben geleverd aan de industrie. Onze eigen
Ben is één van de genomineerden voor de ITAM Rising Star
Award!

Op vrijdag 25 november wordt tijdens het jaarlijkse ITAM Review
Black Tie Gala Dinner bekend gemaakt wie de winnaars zijn. Het
beloofd een mooie avond te worden.

De genomineerden voor de ITAM Excellence Awards 2022 kunt u
hier terugvinden. En wilt u aanwezig zijn bij het galadiner?
Aanmelden kan hier.
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3 Bijeenkomst ITAM NL
Aanmelden

De komende drie maanden gaan wij in deze column dieper in op de relatie
tussen IT Asset Management en IT-security. Want ook voor IT-security is ARUEEN () 13:00-17:00  © Social Impact Factory
ITAM van groot belang en dat leggen wij u graag uit aan de hand van drie
standaarden/frameworks voor informatiebeveiliging. Deze maand kijken
wij naar de ISO 27001 standaard en het belang dat IT Asset Management

daarin heeft. 'TXEA IAITAM CSAM Training
Aanmelden
ISO 270017 is een internationale standaard voor informatiebeveiliging waarin staat MCLELEN  (1)8:30-17:30  © Kantoor The ITAM-Unit
beschreven hoe organisaties moeten omgaan met het beveiligen van informatie. IT
Asset Management is hierin een belangrijke vereiste (Annex 8: Asset Management). Z0
wordt aangegeven dat alle assets die verbonden zijn met informatie en de
vervverkmg“ ervgh gedurende hun Ievengcyclus Up-to-date en cor.wl5|stent moeten 23 ITAM Masterclass
worden geldentificeerd en beheerd. Om dit aan te tonen moet de wijze van beheren Aanmelden
en controleren van deze assets worden vastgelegd in een register of inventaris. November 16:00-17:00  © Online
Alle informatie moet vervolgens worden voorzien van de juiste hoeveelheid
beveiliging op basis van het belang voor de organisatie. Hiervoor moet informatie
worden geclassificeerd in termen van wettelijke vereisten, waarde, belang en . .
2 . L | 25 Black Tie Gala Dinner
gevoeligheid voor ongeoorloofde openbaarmaking of wijziging. Dit wordt gedaan om Aanmelden
ervoor te zorgen dat assets goed en proportioneel worden beveiligd. NOTERLEEN O Crowne Plaza, Reading

IT Asset Management, en het overzicht en inzicht dat dit organisaties biedt, is dus
een belangrijk onderdeel van het Information Security Management System (ISMS),

vooral als u de ISO 27001-certificering wilt behalen.
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