
ITAM NIEUWS

AIVD heeft ITAM niet op orde

Een medewerker van de Algemene 
Inlichtingen en Veiligheidsdienst (AIVD) 
wordt verdacht van de diefstal van ruim 
100 computers en 67 beeldschermen van 
de dienst, zo wordt beschreven in een 
artikel op AGConnect. Als ICT-specialist 
heeft de werknemer tussen 2019 en 2021 
de computers achterovergedrukt. Waarom 
komt dit pas na een aantal jaar aan het licht? 
Omdat het IT Asset Management binnen 
de AIVD niet op orde was. Zij hadden de 
computers en beeldschermen al die jaren 
niet gemist en wisten simpelweg niet dat 
zij deze niet langer in hun bezit hadden. 
 
De diefstal kwam aan het licht doordat één 
van de gestolen computers ter reparatie 
werd aangeboden door een particulier. Bij de 
leverancier stond de computer geregistreerd 
als eigendom van de geheime dienst waarna 
de politie werd ingeschakeld. Het bleek niet 
ingewikkeld om de apparatuur bij de AIVD 
achterover te drukken en dat roept vragen 
op. “De administratie is daar niet op orde”, 
constateerde de advocaat van de verdachte. 
 
Dit praktijkvoorbeeld toont eens te meer het 
belang van IT Asset Management aan. Niet 
alleen om de levenscyclus van IT Assets 
te beheren en ervoor te zorgen dat alle 
aanwezige IT- en software assets up-to-date 
en veilig blijven, maar dus ook om overzicht 
te hebben in welke IT- en software wel en niet 
(meer) aanwezig zijn binnen de organisatie.
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In 1997 publiceerde Jared Diamond het boek “Guns, Germs, and Steel” 
(in het Nederlands uitgegeven onder de titel “Zwaarden, Paarden en 
Ziektekiemen”) in een poging om te verklaren waarom de ene beschaving 
succesvoller is geweest dan de andere – en waarom ‘in hun tijd’ 
soms zeer dominante beschavingen uiteindelijk toch zijn verdwenen. 

Even los van het ethische aspect van verovering en oorlog, en zonder een 
inhoudelijk waardeoordeel te vellen over de wetenschappelijke basis, vind 
ik het idee achter het boek wel interessant. De schrijver – een academische 
duizendpoot met een achtergrond in geologie, fysiologie, ecologie en 
evolutieleer – stelt namelijk dat ogenschijnlijk kleine verschillen tussen 
beschavingen al snel grote impact kunnen hebben op de machtsverhoudingen 
tussen die beschavingen. Wie de beste wapens (zwaarden) heeft, wie 
beschikt over de snelste transport- en communicatiemiddelen (paarden) 
en wie het beste bestand is tegen niet-beïnvloedbare omgevingsfactoren 
- laten we zeggen ‘de natuur’ (ziektekiemen) heeft de beste kans om 
te overleven én te overwinnen. In tegenwoordige tijd zou je kunnen 
zeggen: de beste concurrentiepositie. Vervangen we ‘beschaving’ door 
‘bedrijf’ of ‘organisatie’, dan komen we steeds meer in het hier en nu.

Je zou de parallel daarnaast ook kunnen trekken met IT Asset Management 
– waar je tegenwoordig als professional al bijna net zo’n duizendpoot voor 
moet zijn als Jared Diamond. Wil je als ITAM’er overleven én overwinnen, dan 
heb je goede zwaarden nodig (bijvoorbeeld draagvlak en mandaat), moet je 
snelle paarden hebben (de ‘on demand’ beschikbaarheid van accurate en 
complete data, waar ook ter wereld) en zul je weerbaar moeten zijn tegen 
veranderingen in of bedreigingen uit de buitenwereld (de beweging naar de 
cloud, het fenomeen audits). Misschien wat vergezocht, maar ik zag wel wat 
in de vergelijking. Eerlijkheidshalve gebeurde dat overigens toen ik afgelopen 
weekend in Dublin (waar ik met vrienden een muziekfestival bezocht) het 
Engelstalige boek rond middernacht in een etalage zag liggen en me 
herinnerde dat ik het twintig jaar geleden gelezen had. Het is natuurlijk maar 
de vraag hoe het op dat moment met mijn weerbaarheid tegen de effecten van 
Guinness zat… ik laat het aan het individuele oordeel van u als vakgenoot over.

In een poging om onze lezers zo goed mogelijk te bewapenen (met kennis 
in dit geval) bieden we deze nieuwsbrief weer met veel plezier aan. ITAM en 
fraudebestrijding, ITAM en (fysieke) veiligheid, tegelwijsheden, onze training- 
en evenementenkalender, het zit er allemaal weer in. Over evenementen 
gesproken: op 9 februari komt de Vereniging ITAM NL weer bij elkaar in 
Utrecht, meer informatie vindt u verderop. Zien we elkaar daar? Het The 
ITAM-Unit team is uiteraard ook aanwezig, de ene per auto, de ander per 
trein en ondergetekende lopend. Te paard lijkt me toch wat onpraktisch.

Zwaarden, paarden en ziektekiemen

Johan West
Algemeen directeur The ITAM-Unit
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BEPAAL JIJ DAT!?

De tegelwijsheid “Bepaal jij dat!?” was bij het team 
van The ITAM-Unit al jaren bekend. Wij gebruiken 
het regelmatig om onszelf en onze klanten uit 
te dagen en bij de les te houden. Een uitspraak 
die een samenvatting vormde voor vragen als: 
wie bepaalt het? Hoe zit het nu eigenlijk écht? En 
waarom doen we wat we doen? Allemaal centrale 
vragen in het IT Asset Management vakgebied.  
 
De lijfspreuk “Bepaal jij dat!?” prijkt sinds 
enkele weken prominent aan de muur in 
kamer 19770 in ons kantoor in Utrecht.

De afgelopen drie maanden hebben wij in deze column gekeken naar 
de relatie tussen IT Asset Management en IT-Security. Dit deden wij aan 
de hand van drie standaarden/frameworks voor informatiebeveiliging 
waar ITAM een belangrijke rol in speelt. Hierbij ligt de nadruk op de 
beveiliging van de digitale informatie die op de IT-assets aanwezig is. 
Echter is ook de fysieke IT-Security van de IT-assets van groot belang. 
 
Als we het hebben over IT-Security dan denk je al snel aan informatiebeveiliging, 
cybersecurity en het beschermen van IT tegen hackers. Dit is zeker van groot belang 
en IT Asset Management speelt hierin een cruciale rol. Echter is ITAM niet alleen 
belangrijk bij de online beveiliging van IT-assets, maar ook bij de fysieke beveiliging 
ervan zoals het hierboven beschreven voorbeeld over de AIVD duidelijk maakt. 
 
IT Asset Management biedt organisaties inzicht en overzicht met betrekking tot de 
IT-assets die binnen de organisatie aanwezig zijn. Dit maakt het voor de organisatie 
mogelijk om hun levenscyclus te managen, precies de juiste hoeveelheid IT-assets 
aan te schaffen en de informatie die hierop staat veilig te houden. Dit zorgt voor 
maximale efficiëntie tegen minimale kosten en risico. Maar daarnaast zorgt dit er 
ook voor dat je er als organisatie direct van op de hoogte bent wanneer bepaalde 
IT-assets niet langer aanwezig zijn terwijl dit volgens het gecreëerde overzicht wel 
het geval had moeten zijn. Dus ook voor fysieke IT-Security is IT Asset Management 
van groot belang. Het stelt organisaties in staat om tijdig passende maatregelen 
te treffen met betrekking tot de (digitale en fysieke) veiligheid van IT-assets.
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Evenementen Februari

Aanmelden
ITAM Hangout

15:30 - 16:00 Online

24
Februari

Aanmelden
IAITAM CSAM Training

8:30 - 17:30 Kantoor The ITAM-Unit

22-23
Februari

Aanmelden
Bijeenkomst ITAM NL

12:30 - 16:30 Hoofdkantoor Movares

9
Februari

Aanmelden
IAITAM CHAMP Training

8:30 - 17:30 Kantoor The ITAM-Unit

2-3
Februari
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